
 

 
 

 
 

 

Положение  

о системе контентной фильтрации (СКФ) Интернет ресурсов 

государственного бюджетного общеобразовательного учреждения 

средней общеобразовательной школы № 562 Красногвардейского района 

Санкт - Петербурга 

 

 

1. Общие положения 
 

1.1. Настоящее Положение о системе контентной фильтрации доступа в сеть «Интернет» 

ГБОУ СОШ № 562  Красногвардейского  района Санкт-Петербурга (далее - Положение) 

разработано в соответствии с: 

  Федеральным законом от 29.12.2010 г. № 436-ФЗ (ред. от 31.07.2020) «О защите 

детей от информации, причиняющей вред их здоровью и развитию». 

 Федеральным законом от 27.07.2006 № 149-ФЗ (ред. от 03.04.2020) «Об 

информации, информационных технологиях и о защите информации». 

 Федеральным законом от 24.07.1998 № 124-ФЗ (ред. от 31.07.2020) «Об основных 

гарантиях прав ребенка в Российской Федерации». 

 Приказом Минкомсвязи России от 27.02.2018 № 88 «Об утверждении плана 

мероприятий по реализации Концепции информационной безопасности детей на 2018 - 

2020 годы». 

 Распоряжением Правительства Российской Федерации от 2 декабря 2015 г. № 2471-р 

«Об утверждении Концепции информационной безопасности детей». 

 Письмом Минпросвещения России от 07.06.2019 № 04-474 «О методических 

рекомендациях» (вместе с «Методическими рекомендациями по ограничению в 

образовательных организациях доступа обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования»). 

 Письмом Минпросвещения России от 29.03.2019 № 03-393 «О методических 

рекомендациях» (вместе с «Методическими рекомендациями по реализации мер, 

направленных на обеспечение безопасности детей в сети «Интернет»). 

 Письмом Минобрнауки России от 14.05.2018 г. № 08-1184 «О направлении 
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информации» (вместе с «Методическими рекомендациями о размещении на 

информационных стендах, официальных интернет-сайтах и других информационных 

ресурсах общеобразовательных организаций и органов, осуществляющих управление в 

сфере образования, информации о безопасном поведении и использовании сети 

«Интернет»). 

 Письмом Министерства образования и науки Российской федерации от 28.09.2011 № 

АП-1057/07 «Правила подключения общеобразовательных учреждений к единой системе 

контент-фильтрации доступа к сети Интернет, реализованной Министерством образования 

и науки Российской Федерации». 

 Рекомендациями парламентских слушаний «Актуальные вопросы обеспечения 

безопасности и развития детей в информационном пространстве», прошедших в Совете 

Федерации 17 апреля 2017 г. 

 Распоряжением Правительства Санкт-Петербурга от 14.08.2020 № 22-рп «Об 

утверждении Плана мероприятий по обеспечению информационной безопасности детей, 

производства информационной продукции для детей и оборота информационной 

продукции в Санкт-Петербурге на 2021-2027 годы». 

1.2. Положение регулирует порядок работы системы контентной фильтрации ресурсов в 

сети «Интернет», содержащих информацию, несовместимую с задачами образования и 

воспитания учащихся. 

1.3. Основные задачи использования системы контентной фильтрации ресурсов в сети 

«Интернет» в образовательном учреждении: 

 формирование безопасной информационной среды в образовательном учреждении; 

 организация и контроль использования сети «Интернет» в образовательном 

учреждении. 

1.4. Основные понятия, используемые в Положении: 

 СКФ - система контентной фильтрации, обеспечивающая ограничение доступа 

обучающихся к видам информации, распространяемой посредством сети «Интернет», 

причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования, 

 негативная информация - виды информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования, 

 Единый реестр - единый реестр доменных имен, указателей страниц сайтов в сети 

«Интернет» и сетевых адресов, позволяющих идентифицировать сайты в сети «Интернет», 

содержащие информацию, распространение которой в Российской Федерации запрещено, 

 Реестр НСОР - реестр несовместимых с задачами образования ресурсов, 

 РБОС - перечень сайтов в сети «Интернет», рекомендованных и одобренных для 

использования в образовательном процессе. Реестр безопасных образовательных сайтов 

реализуется Временной комиссией Совета Федерации по развитию информационного 

общества, 

 черный список - контентная фильтрация и ограничение доступа обучающихся к 

информации, включенной в Перечень видов информации, запрещенной к распространению 

посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также 

не соответствующей задачам образования, 

 белый список - контентная фильтрация и предоставление доступа обучающимся к 

сайтам в сети «Интернет», включенным в реестр безопасных образовательных сайтов. 

1.5. Доступ к сети «Интернет» из локальной сети образовательного учреждения 

осуществляется с обязательной контентной фильтрацией по определенным уровням: 

 максимальный уровень фильтрации - запрещены все сайты, кроме подтвержденных 

на соответствие образовательным целям («белый список» разрешенных сайтов, реестр 



безопасных образовательных сайтов); 

 средний уровень фильтрации - запрещены сайты из «черного списка» (сайты, 

включенные в Федеральный список экстремистских материалов, Классификатор 

информации, распространение которой запрещено в ГБОУ СОШ № 562 в соответствии с 

законодательством Российской Федерации), доступ к видам информации, запрещенной к 

распространению посредством сети «Интернет», причиняющей вред здоровью и (или) 

развитию детей, а также не соответствующей задачам образования (Классификатор 

информации, несовместимой с задачами образования и воспитания в ГБОУ СОШ № 562 

 низкий уровень фильтрации - запрещены сайты из «черного списка» (сайты, 

включенные в Федеральный список экстремистских материалов, Классификатор 

информации, распространение которой запрещено в ГБОУ СОШ № 562 в соответствии с 

законодательством Российской Федерации). 

 

2. Описание СКФ 

 

2.1.  СКФ построена на системной оболочке «Интернет Контроль Сервер», которая 

представляет собой многофункциональное решение. Универсальный Интернет-шлюз создан 

на базе операционной системы FreeBSD с инструментами для защиты корпоративной сети, 

учета трафика, управления доступом, развертывания почтового, прокси, файлового сервера, 

Web и jabber серверов, организации IP-телефонии. 

2.2.  На школьный сервер установлена система контент-фильтрации и безопасного 

поиска, осуществляющая защиту всех компьютеров в образовательном учреждении. 

Программное обеспечение разработано компанией А-Реал Консалдинг, базируется на ядре 

операционной системы FreeBSD.  

2.3.   «Интернет Контроль Сервер» установлен на ПК и включен (используя два сетевых 

интерфейса) между локальной сетью и провайдером предоставляющим доступ в интернет. 

2.4. СКФ имеет контент фильтр, категории трафика SkyDNS, содержит списки 

Министерства юстиции Российской Федерации и специальный профиль для 

образовательных учреждений. 

2.5. Контентная фильтрация осуществляется по определенным уровням в соответствии с 

целями и задачами Пользователей. 

 

Автоматизированное рабочее 

место 

Цель использования Уровень 

фильтрации 

Автоматизированное рабочее 

место обучающегося, 

включая автоматизированные 

рабочие места общего 

доступа  

Работа в образовательных 

целях 

Максимальный 

Автоматизированное рабочее 

место педагога, с которого 

осуществляется трансляция 

экрана на аудиторию 

обучающихся 

Осуществление 

педагогической деятельности 

Максимальный 

Автоматизированное рабочее 

место педагога, с которого не 

осуществляется трансляция 

экрана на аудиторию 

обучающихся 

Работа по самообразованию, 

повышение квалификации, 

участие в дистанционных 

образовательных 

мероприятиях 

Средний 



Автоматизированное рабочее 

место административного 

сотрудника 

Осуществление 

профессиональной 

деятельности 

Средний 

Автоматизированное рабочее 

место административного 

сотрудника 

Выполнение управленческих 

задач, связанных с 

деятельностью 

образовательной организации 

Низкий 

 

3. Ответственный за работу Интернета и ограничение доступа. 

 
3.1. Ответственным  за работу сети «Интернет» и ограничение доступа в 

образовательном учреждении является лицо, уполномоченное приказом директора 

образовательного учреждения осуществлять контроль за безопасным использованием сети 

Интернет в образовательном учреждении. 

3.2. Ответственный за работу сети «Интернет» и ограничение доступа в образовательном 

учреждении следит за работоспособностью системы контентной фильтрации в 

образовательном учреждении. 

3.3. Ответственный за работу Интернета и ограничение доступа осуществляет настройку 

Фильтра на доступные в Интернете СКФ, а также на СКФ, с которыми у школы заключены 

договорные отношения о предоставлении услуг контентной фильтрации интернет-ресурсов 

(о предоставлении списков адресов блокируемых сайтов, принадлежащих к определенной 

категории ресурсов сети Интернет не совместимых с задачами образования и воспитания 

учащихся). 
3.4. Информация, для добавления определенных ресурсов сети Интернет в «Черный 

список» запрещенных сайтов, в «Белый список» разрешенных сайтов или исключения из 

них, предоставляется Пользователями, Комиссией по КФ или администрацией школы в 

письменном виде в установленном порядке. 

3.5. Ответственный за работу Интернета и ограничение доступа производит полную 

проверку ресурсов сети Интернет посещенных учащимися не реже одного раза в неделю, а 

проверку прочих компьютеризированных рабочих мест работников ГБОУ - не реже одного 

раза в месяц. При получении доказательств того, что некоторые из посещенных ресурсов 

несовместимы с задачами образования и воспитания учащихся, предпринимает меры для 

устранения возникших нарушений путем внесения этих ресурсов в «Черный список». 

3.6. Ответственный за работу Интернета и ограничение доступа проводит технические и 

программные мероприятия по запрещению или разрешению доступ к ресурсам на основании 

заключения Комиссии по контентной фильтрации 

 

4. Пользователи сети «Интернет» 

 

4.1. Пользователем признается любое лицо, использующее ресурсы сети Интернет, 

посредством локальной сети ОУ. 

4.2.Права и обязанности Пользователя возникают с момента первого открытия любого 

из браузеров, установленных на конкретном компьютере. 

4.3. Пользователь вправе отказаться от осуществления своих прав, закрыв 

соответствующее программное обеспечение, за исключением случаев предусматривающих 

использование сети Интернет на уроке. 

4.4.Пользователь в праве подать заявку о блокировании (добавлении в «Черный список») 

или разблокировании (добавлении в «Белый список») определенных ресурсов сети 

Интернет. Комиссия по контентной фильтрации проверяет эти ресурсы на соответствие 

задачам образования и воспитания учащихся. В случае явного соответствия или 



несоответствия, Комиссия по КФ запрещает или разрешает доступ к ресурсам в течение трѐх 

рабочих дней. 

4.5.Пользователи могут осуществлять доступ к ресурсам сети Интернет согласно 

режиму работы ГБОУ СОШ № 562 . 

4.6.Пользователи должны воздерживаться от любых действий, способных причинить 

вред информационным ресурсам школы, программному или аппаратному обеспечению 

серверов и компьютеризированных рабочих и учебных мест. 

4.7.Пользователи должны использовать сеть Интернет в ГБОУ СОШ № 562 

исключительно в целях образовательного процесса. 

4.8.Пользователи сети Интернет в ГБОУ СОШ № 562   должны осознавать, что 

технические средства и программное обеспечение не могут осуществлять полную 

фильтрацию ресурсов сети Интернет в связи с частотой обновления ресурсов сети Интернет, 

возможными «хакерскими взломами» ранее проверенных интернет-ресурсов, и в связи с 

этим осознают возможную опасность столкновения с ресурсом, содержание которого 

противоречит законодательству Российской Федерации и является несовместимым с целями 

и задачами образовательного процесса. Участники процесса использования сети Интернет в 

школе осознают, что ГБОУ СОШ № 562 обязана принимать меры по защите ребенка от 

информации, пропаганды и агитации, наносящих вред его здоровью, нравственному и 

духовному развитию, а также от информации порнографического характера, от информации, 

пропагандирующей нетрадиционные сексуальные отношения, и ограничить доступ ребенка 

на компьютерах школы к подобной информации, размещенной не на Интернет-ресурсах 

ГБОУ СОШ № 562 . 

4.9.. При обнаружении Пользователем ресурса, содержимое которого несовместимо с 

целями образовательного процесса (например, при «хакерских взломах» ресурса и т.п.), он 

обязан незамедлительно сообщить о таком ресурсе лицу ответственному за работу 

Интернета и ограничение доступа в письменном или электронном виде с указанием его 

доменного адреса и покинуть данный ресурс. 

 

5. Ответственность сторон 

 

5.1.Нарушение Пользователем требований настоящего Положения может явиться поводом для 

временного, либо полного отказа в доступе к ресурсам сети «Интернет» в образовательном 

учреждении. 

5.2.Решение об отказе в доступе к сети «Интернет» образовательного учреждения 

определенному Пользователю либо об ограничении доступа к сети «Интернет» такого Пользователя 

принимается руководителем образовательной организации. 

5.3.Ответственный за работу системы контентной фильтрации в образовательном учреждении 

вправе осуществлять действия организационно-административного характера для обеспечения 

ограничения доступа обучающихся к видам информации, распространяемой посредством сети 

«Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей 

задачам образования, в образовательной организации. 

5.4.Ответственный за работу системы контентной фильтрации в образовательном учреждении 

несет ответственность: 

 за ограничение доступа обучающихся к видам информации, распространяемой посредством 

сети «Интернет», причиняющей вред здоровью и (или) развитию 

 детей, а также не соответствующей задачам образования, в образовательной организации; 

      за разработку локальных нормативных актов образовательной организации в сфере 

обеспечения информационной безопасности детей; 

 за проведение разъяснительной работы по безопасному использованию ресурсов сети 

«Интернет» с обучающимися и сотрудниками образовательного учреждения. 

 



Приложение №1 

 

Заявка на блокирование или разблокирование ресурсов сети Интернет, доступ 

к которым осуществляется 

ГБОУ СОШ  № 562  Красногвардейского района Санкт-Петербурга. 

 

Я, (ФИО, должность) 

прошу принять решение о: 

· блокировании (добавлении в «Черный список») 

· разблокировании (добавлении в «Белый 

список») следующих ресурсов сети Интернет: 

Доменный адрес ресурса Цель использования Примечание 
 

 

 

 

 

 

 

 

Подпись 

Дата 
 

 

Решение Комиссии по контентной фильтрации 

 

 

 

Председатель: 

  /   

Члены комиссии: 

  /   

  /   

Дата 
 
 

 

 

 

 

 

 

 

 

 

 

 

 


